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Dobry Rlimat

Regulamin Konkursu ,,CyberDetektyw — Rozwiaz zagadke i wygraj!”

§1. Postanowienia ogolne

1.

‘5,

Organizatorem konkursu ,,CyberDetektyw — Rozwigz zagadke 1 wygraj!” (zwanego
dalej ,,Konkursem”) jest Starostwo Powiatowe w Biatobrzegach, dziatajacy na terenie
Powiatu Biatobrzeskiego — Plac Zygmunta Starego 9; 26-800 Biatobrzegi.

Konkurs skierowany jest do uczniéow szkét ponadpodstawowych z terenu Powiatu
Biatobrzeskiego.

Celem Konkursu jest edukacja na temat cyberbezpieczenstwa oraz promowanie
analitycznego myslenia i rozwigzywania problemow zwigzanych z zagrozeniami
W SIecCl.

Konkurs ma charakter indywidualny — kazdy uczestnik moze zglosi¢ tylko jedno
zgloszenie (jedna prace konkursows).

Konkurs organizowany jest w ramach ramach promocji pozyskanego dofinansowania
na realizacj¢ Projektu: ,,Poprawa cyberbezpieczenstwa Powiatu Biatobrzeskiego”
otrzymanego grantu o numerze FERC.02.02-CS.01-001/23/0756/ FERC.02.02-
CS.01001/23/2024. K.

§2. Uczestnicy konkursu

1.

wmn

Uczestnikami Konkursu moga by¢ uczniowie szkot ponadpodstawowych z terenu
Powiatu Biatobrzeskiego.

Udziat w Konkursie jest bezptatny.

Kazdy uczestnik moze zgtosi¢ jedng prace konkursowa.

Uczestnicy niepelnoletni musza dostarczy¢ pisemna zgode rodzica lub opiekuna
prawnego na udziat w Konkursie.

§3. Zadanie konkursowe

1.

Zadaniem uczestnikow Konkursu jest rozwigzanie fikcyjnego scenariusza dotyczacego
wycieku danych w szkole. W ramach zadania uczestnicy powinni:
o Wyszczegdlni€ jak najwigcej trafnych przyczyn wycieku danych.
o Poda¢ propozycje wszystkich mozliwych os6b/podmiotéw odpowiedzialnych
za incydent.
o Zaproponowa¢ wszelkie mozliwe kroki, ktére powinny =zosta¢ podjete,
aby zminimalizowa¢ szkody.
o Wskazac¢ srodki zapobiegawcze, ktore nalezy wdrozy¢, aby zapobiec podobnym
incydentom w przysztosci.
Praca powinna mie¢ forme¢ raportu, maksymalnie 2,5 strony A4 samej tresci
rozwigzania, czcionka Times New Roman; rozmiar 12.
Praca konkursowa musi by¢ w pelni autorska. Prace niespeiniajace tego wymogu nie
beda brane pod uwagg. Nie jest dopuszczane uzycie Al (np. ChatGPT).

§4. Kryteria oceny

1.

Prace beda oceniane wedtug nastepujacych kryteriow:
o Trafnos$¢ analizy przyczyn wycieku danych.
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Zidentyfikowanie odpowiedzialnych osob/podmiotow.
Skuteczno$¢ 1 kompleksowo$¢ zaproponowanych dziatan minimalizujacych
szkody.
o Propozycje srodkéw zapobiegawczych.
o Przejrzystos¢ i logicznos$¢ argumentacii.
Nagrode gldwna zdobedzie osoba, ktora jako pierwsza poda najbardziej trafne
1 wyczerpujace rozwigzanie zagadki zgodnie z kryteriami podanymi w §4 pkt 1.
W przypadku zgloszenia kilku prac o podobnej jakosci, decydujacym kryterium bedzie
kolejnos¢ zgtoszen.

§5. Termin i sposob zglaszania prac

1.

Prace konkursowe nalezy dostarczy¢ osobiscie na sekretariat Starostwa Powiatowego
w Bialobrzegach w kopercie podpisanej imieniem i nazwiskiem oraz nazwa szkoty,
dodatkowo koperte nalezy zatytutowaé ,,Rozwigzanie konkursu CyberDetektyw —
Rozwiaz zagadke i wygraj!”) do dnia 24.09.2024r. do godziny 15:00.
Wraz z pracg konkursowg uczestnik musi przesta¢ prawidtowo wypelniong karte
zgloszeniowa zawierajaca:

o Imig¢ i nazwisko osoby bioracej udziat.

o Date urodzenia uczestnika.

o Zgod¢ rodzica lub opiekuna prawnego na udzial osoby niepelnoletniej

w Konkursie.

o Nazwe i adres szkoly uczestnika.

o Numer telefonu i adres e-mail do kontaktu.

o Podpisang klauzule RODO — zgode¢ na przetwarzanie danych osobowych.
Prace przestane po terminie lub bez wymaganych danych w karcie zgtoszeniowej oraz
klauzuli RODO nie bgda brane pod uwagg.

§6. Nagrody

1.

N

ok~

Nagrodg glowng w Konkursie jest bilet na koncert Dawida Tyszkowskiego, ktory
odbedzie si¢ w Palladium (Warszawa, ul. Zlota 7/9) dnia 09.11.2024 roku
0 godzinie 17:30. Bilet upowaznia do wstepu na wydarzenie dwie osoby.
Nagrodami za 2. i 3. miejsce sg gadzety promocyjne Powiatu Bialobrzeskiego.
Organizator zastrzega sobie prawo do przyznania dodatkowych wyrdznien w postaci
dyplomow.

Organizator Konkursu nie pokrywa kosztow dojazdu na koncert.

Nagrody zostang przekazane laureatom na uroczystym wreczeniu, ktdrego termin
1 miejsce zostang ogloszone na stronie internetowej Powiatu Biatobrzeskiego oraz
na profilu Facebook.

§7. Ogloszenie wynikow

1.

2.

Wyniki Konkursu zostang ogloszone na stronie internetowej Powiatu Biatobrzeskiego
oraz na oficjalnym profilu Facebook do dnia 01.10.2024r.

Laureat zostanie poinformowany drogg elektroniczng na adres e-mail lub telefonicznie
na podany numer w karcie zgloszeniowej.

§8. Prawa autorskie i zgoda na publikacje
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1. Przestanie pracy konkursowej oznacza, ze uczestnik wyraza zgode na jej publikacje
przez Organizatora na stronie internetowej Powiatu Biatobrzeskiego oraz w mediach
spotecznosciowych.

2. Kazdy uczestnik, biorgc udzial w Konkursie, wyraza zgode na ewentualng
publikacje przestanego przez siebie rozwiazania.

3. Prace konkursowe moga by¢ wykorzystywane przez Organizatora do celow
edukacyjnych i promocyjnych.

§9. Postanowienia koncowe

=

Udziat w Konkursie jest rOwnoznaczny z akceptacjg niniejszego Regulaminu.

2. W kwestiach nieuregulowanych niniejszym Regulaminem decyzje podejmuje
Organizator.

3. Organizator zastrzega sobie prawo do wprowadzenia zmian w regulaminie, 0 czym

poinformuje uczestnikoéw na stronie internetowej oraz w mediach spoteczno$ciowych.

Zapraszamy do udzialu i zyczymy powodzenia w rozwiazywaniu zagadki!

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lq-é;@f% OJEKTOW
na Rozwéj Cyfrowy - Polska Unie Europejska ql%ﬂ_d



STAROSTWO POWIATOWE POWIAT
w BIALOBRZEGACH ‘ »wy BIALtOBRZESKI

Dobry Rlimat

Zadanie Konkursowe:

Uczestnicy konkursu otrzymaja scenariusz fikcyjnego ataku cybernetycznego, ktory bedzie
zawieral rozne poszlaki i wskazowki. Ich zadaniem bedzie zanalizowanie sytuacji,
zidentyfikowanie zrédta problemu oraz zaproponowanie skutecznych rozwigzan, aby zapobiec
podobnym incydentom w przysztosci.

Scenariusz konkursowy: '""Wyciek danych w szkole”
Tlo wydarzen:

W jednej ze szkot na terenie Powiatu Bialobrzeskiego doszto do incydentu, ktory wywotat duze
zaniepokojenie zaréwno wsrdd ucznidw, jak i nauczycieli. Kilkoro uczniow zglosito, ze ich
dane osobowe, takie jak numery PESEL, adresy zamieszkania i inne poufne informacje, zostaty
opublikowane w internecie. Informacje te pojawily si¢ na forum internetowym, gdzie byty
dostepne dla kazdego. Wkrotce po tym wydarzeniu, rodzice otrzymali telefony od nieznanych
0sob, ktore probowaty wytudzi¢ od nich pienigdze, podszywajac si¢ pod pracownikow szkoty.

Szkota postanowila natychmiastowo podja¢ dziatania majace na celu ustalenie, jak doszto do
wycieku danych oraz zapobiezenie takim sytuacjom w przysztosci. W tym celu, Ty jako
"CyberDetektyw", zostale$ poproszony o zbadanie sprawy, zidentyfikowanie przyczyny
wycieku 1 zaproponowanie odpowiednich §rodkow zaradczych.

Sytuacja, ktora musisz zbadac:

1. Wstepne informacje:
o Dane uczniéw byly przechowywane w systemie informacyjnym szkoly oraz
w dokumentacji papierowej.
o System informacyjny szkoty jest zarzadzany przez zewnetrznego dostawce
ustug IT.
o Niektorzy nauczyciele przyznali si¢, ze czasami korzystali z prywatnych e-maili
do przesytania dokumentow zawierajacych dane uczniow.
2. Znane fakty:
o Do wycieku doszto po tym, jak jeden z nauczycieli otrzymat podejrzang
wiadomos$¢ e-mail z prosba o potwierdzenie loginu do szkolnego systemu.
o Kilku ucznidéw zgtosito, ze dostali wiadomos$ci na swoje prywatne skrzynki
e-mail, ktore zawieraty linki do fatszywych stron internetowych.
o Szkota nie prowadzita regularnych szkolen z zakresu cyberbezpieczenstwa
dla swoich pracownikow.
3. Poszlaki:
o W systemie informacyjnym szkoly zaobserwowano nietypowa aktywnos$¢
logowania z roznych lokalizacji, w tym z zagranicy.
o Niektére z dokumentow zawierajagcych dane uczniow byly przechowywane
na niezabezpieczonych urzadzeniach nauczycieli (np. osobiste laptopy).
o Administrator systemu IT zauwazyt, ze ostatnia aktualizacja oprogramowania
szkolnego systemu byla przeprowadzona kilka miesigcy temu i nie zawierata
najnowszych poprawek bezpieczenstwa.
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Twoje zadanie:

Jako "CyberDetektyw", Twoim zadaniem jest przeprowadzenie analizy dostepnych informacji
1 poszlak, aby odpowiedzie¢ na nastepujace pytania:

1. Jakie byly mozliwe przyczyny wycieku danych?

o Przeanalizuj wszystkie poszlaki i ustal, w jaki sposoéb mogto doj$¢ do wycieku
danych osobowych ucznidéw. Czy byly to dzialania zewngtrznych
cyberprzestgpcoéw, czy moze wewngtrzne zaniedbania w szkole?

2. Kto moze by¢ odpowiedzialny za ten incydent?

o Na podstawie zebranych informacji, sprobuj wskaza¢, kto moze by¢
odpowiedzialny za wyciek danych.

3. Jakie kroki powinny zosta¢ podjete, aby zminimalizowa¢ szkody?

o Zaproponuj konkretne dziatania, ktore szkota powinna podjaé natychmiastowo,
aby zminimalizowa¢ skutki wycieku danych.

4. Jakie Srodki zapobiegawcze powinny zosta¢ wdrozone, aby zapobiec podobnym
incydentom w przyszlosci?

o Opracuyj plan dziatan zapobiegawczych, ktére szkota powinna wdrozy¢.

Jak przygotowaé odpowiedz:
e Przeanalizuj wszystkie dostepne informacje 1 poszlaki.
e Przygotuj raport z analizy (maksymalnie 2,5 strony A4), ktéry zawiera odpowiedzi na

powyzsze pytania oraz Twoje rekomendacje.
o Uzyj logicznej argumentacji i poprzyj swoje wnioski faktami.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Li%@‘:% TRUM
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Zgoda rodzica/opiekuna prawnego na udzial dziecka/podopiecznego w konkursie
»CyberDetektyw — Rozwiaz zagadke i wygraj!”

Ja, nizej podpisany/a

(imi¢ 1 nazwisko rodzica/opiekuna prawnego)
wyrazam zgode na udziat mojego dziecka/podopiecznego:

Imi¢ 1 nazwisko dziecka/podopiecznego:

Data urodzenia dziecka/podopiecznego:

w konkursie ,,CyberDetektyw — Rozwigz zagadke i wygraj!” organizowanym przez
Starostwo Powiatowe w Biatobrzegach na terenie Powiatu Biatobrzeskiego — Plac Zygmunta
Starego 9; 26-800 Biatobrzegi.

Oswiadczam, ze zapoznalem/am si¢ z Regulaminem Konkursu oraz akceptuj¢ jego warunki.
Wyrazam réwniez zgode na przetwarzanie danych osobowych mojego dziecka/podopiecznego
w celu realizacji Konkursu zgodnie z obowigzujacymi przepisami o ochronie danych
osobowych (RODO).

Oswiadczam, ze praca przestana przez moje dziecko/podopiecznego bedzie w pelni autorska,
a jako rodzic/opiekun prawny wyrazam zgode na ewentualng publikacj¢ pracy konkursowej na
stronie internetowej 1 w mediach spotecznosciowych organizatora Konkursu.

Data:

Podpis rodzica/opiekuna prawnego:

Dane kontaktowe rodzica/opiekuna prawnego:

Imi¢ 1 nazwisko:

Telefon:

E-mail:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 5-%@‘5% JEKTow
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9

(miejscowos¢) (data)

Wyrazam zgodg na przetwarzanie danych osobowych mojego dziecka/podopiecznego

(IMIQ 1 MAZWISKO). .ottt e et e et et e et et eaaeens

R (01 2 | PP

W CelACh o
zgodnie z art. 6 ust. 1 lit a)* lub art. 9 ust. 2 lit. a)* Rozporzadzeniem Parlamentu Europejskiego
1Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (publ. Dz. Urz. UE L Nr 119, s. 1).

Niniejsza zgoda jest dobrowolna i moze by¢ cofnigta w dowolnym momencie. Wycofanie
zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej wycofaniem.

(czytelny podpis, data)

*niepotrzebne skresli¢

* Nalezy wymieni¢ rodzaj danych osobowych, co do ktorych interesant wyraza zgode, np.
numer telefonu, adres e-mail.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %%!EE_% T
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OBOWIAZEK INFORMACYJNY

Administratorem Panstwa danych jest Starosta Biatobrzeski, Plac Zygmunta Starego 9, 26-
800 Biatobrzegi, tel.: (48) 61 33 414, e-mail: sekretariat@powiatbiatobrzegi.pl

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych osobowych
za posrednictwem adresu email: inspektor@cbi24.pl lub pisemnie pod adresem
Administratora.

Panstwa dane osobowe beda przetwarzane w w/w celu.

Panstwa dane osobowe beda przetwarzane do czasu cofni¢cia zgody na przetwarzanie
danych osobowych.

Podstawa prawng przetwarzania danych jest art. 6 ust. 1 lit. a) ww. Rozporzadzenia.

Panstwa dane osobowe beda przetwarzane w sposdb zautomatyzowany, lecz nie beda
podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym o profilowaniu.

Panstwa dane osobowych nie beda przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Uni¢ Europejska, Norwegig, Liechtenstein i Islandig¢).

W zwigzku z przetwarzaniem Panstwa danych osobowych, przysluguja Panstwu
nastegpujace prawa:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;
b) prawo do sprostowania (poprawiania) swoich danych osobowych;
c) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo do cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem,;

e) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, Ze przetwarzanie
danych osobowych narusza przepisy ogdlnego rozporzadzenia o ochronie danych
osobowych (RODO);

Podanie przez Panstwa danych osobowych jest dobrowolne. Nieprzekazanie danych
skutkowac¢ bedzie brakiem realizacji celu, o ktorym mowa w pkt 3.

10) Panstwa dane moga zosta¢ przekazane podmiotom zewnetrznym na podstawie umowy

powierzenia przetwarzania danych osobowych, a takze podmiotom Iub organom
uprawnionym na podstawie przepisOw prawa.
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WZOR RAPORTU:

Imig¢ i nazwisko:

Datg urodzenia:

Nazwa 1 adres szkoty uczestnika:

Klasa i nazwa profilu:

Numer telefonu 1 adres e-mail do kontaktu:

1. Jakie byly mozliwe przyczyny wycieku danych?

2. Kto moze by¢ odpowiedzialny za ten incydent?

3. Jakie kroki powinny zosta¢ podjete, aby zminimalizowa¢ szkody?

4. Jakie $rodki zapobiegawcze powinny zosta¢ wdrozone, aby zapobiec podobnym incydentom
w przysztosci?

Podsumowanie:
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