
 

 

  

Regulamin Konkursu „CyberDetektyw – Rozwiąż zagadkę i wygraj!” 

 

§1. Postanowienia ogólne 

1. Organizatorem konkursu „CyberDetektyw – Rozwiąż zagadkę i wygraj!” (zwanego 

dalej „Konkursem”) jest Starostwo Powiatowe w Białobrzegach, działający na terenie 

Powiatu Białobrzeskiego – Plac Zygmunta Starego 9; 26-800 Białobrzegi. 

2. Konkurs skierowany jest do uczniów szkół ponadpodstawowych z terenu Powiatu 

Białobrzeskiego. 

3. Celem Konkursu jest edukacja na temat cyberbezpieczeństwa oraz promowanie 

analitycznego myślenia i rozwiązywania problemów związanych z zagrożeniami  

w sieci. 

4. Konkurs ma charakter indywidualny – każdy uczestnik może zgłosić tylko jedno 

zgłoszenie (jedną pracę konkursową). 

5. Konkurs organizowany jest w ramach ramach promocji pozyskanego dofinansowania 

na realizację Projektu: „Poprawa cyberbezpieczeństwa Powiatu Białobrzeskiego”  

otrzymanego grantu o numerze FERC.02.02-CS.01-001/23/0756/ FERC.02.02-

CS.01001/23/2024. K. 

§2. Uczestnicy konkursu 

1. Uczestnikami Konkursu mogą być uczniowie szkół ponadpodstawowych z terenu 

Powiatu Białobrzeskiego. 

2. Udział w Konkursie jest bezpłatny. 

3. Każdy uczestnik może zgłosić jedną pracę konkursową. 

4. Uczestnicy niepełnoletni muszą dostarczyć pisemną zgodę rodzica lub opiekuna 

prawnego na udział w Konkursie. 

§3. Zadanie konkursowe 

1. Zadaniem uczestników Konkursu jest rozwiązanie fikcyjnego scenariusza dotyczącego 

wycieku danych w szkole. W ramach zadania uczestnicy powinni: 

o Wyszczególnić jak najwięcej trafnych przyczyn wycieku danych. 

o Podać propozycje wszystkich możliwych osób/podmiotów odpowiedzialnych 

za incydent. 

o Zaproponować wszelkie możliwe kroki, które powinny zostać podjęte,  

aby zminimalizować szkody. 

o Wskazać środki zapobiegawcze, które należy wdrożyć, aby zapobiec podobnym 

incydentom w przyszłości. 

2. Praca powinna mieć formę raportu, maksymalnie 2,5 strony A4 samej treści 

rozwiązania, czcionka Times New Roman; rozmiar 12. 

3. Praca konkursowa musi być w pełni autorska. Prace niespełniające tego wymogu nie 

będą brane pod uwagę. Nie jest dopuszczane użycie AI (np. ChatGPT). 

§4. Kryteria oceny 

1. Prace będą oceniane według następujących kryteriów: 

o Trafność analizy przyczyn wycieku danych. 



 

 

  

o Zidentyfikowanie odpowiedzialnych osób/podmiotów. 

o Skuteczność i kompleksowość zaproponowanych działań minimalizujących 

szkody. 

o Propozycje środków zapobiegawczych. 

o Przejrzystość i logiczność argumentacji. 

2. Nagrodę główną zdobędzie osoba, która jako pierwsza poda najbardziej trafne  

i wyczerpujące rozwiązanie zagadki zgodnie z kryteriami podanymi w §4 pkt 1. 

3. W przypadku zgłoszenia kilku prac o podobnej jakości, decydującym kryterium będzie 

kolejność zgłoszeń. 

§5. Termin i sposób zgłaszania prac 

1. Prace konkursowe należy dostarczyć osobiście na sekretariat Starostwa Powiatowego  

w Białobrzegach w kopercie podpisanej imieniem i nazwiskiem oraz nazwą szkoły, 

dodatkowo kopertę należy zatytułować „Rozwiązanie konkursu CyberDetektyw – 

Rozwiąż zagadkę i wygraj!”) do dnia 24.09.2024r. do godziny 15:00. 

2. Wraz z pracą konkursową uczestnik musi przesłać prawidłowo wypełnioną kartę 

zgłoszeniową zawierającą: 

o Imię i nazwisko osoby biorącej udział. 

o Datę urodzenia uczestnika. 

o Zgodę rodzica lub opiekuna prawnego na udział osoby niepełnoletniej  

w Konkursie. 

o Nazwę i adres szkoły uczestnika. 

o Numer telefonu i adres e-mail do kontaktu. 

o Podpisaną klauzulę RODO – zgodę na przetwarzanie danych osobowych. 

3. Prace przesłane po terminie lub bez wymaganych danych w karcie zgłoszeniowej oraz 

klauzuli RODO nie będą brane pod uwagę. 

§6. Nagrody 

1. Nagrodą główną w Konkursie jest bilet na koncert Dawida Tyszkowskiego, który 

odbędzie się w Palladium (Warszawa, ul. Złota 7/9) dnia 09.11.2024 roku  

o godzinie 17:30. Bilet upoważnia do wstępu na wydarzenie dwie osoby. 

2. Nagrodami za 2. i 3. miejsce są gadżety promocyjne Powiatu Białobrzeskiego. 

3. Organizator zastrzega sobie prawo do przyznania dodatkowych wyróżnień w postaci 

dyplomów. 

4. Organizator Konkursu nie pokrywa kosztów dojazdu na koncert. 

5. Nagrody zostaną przekazane laureatom na uroczystym wręczeniu, którego termin  

i miejsce zostaną ogłoszone na stronie internetowej Powiatu Białobrzeskiego oraz  

na profilu Facebook. 

§7. Ogłoszenie wyników 

1. Wyniki Konkursu zostaną ogłoszone na stronie internetowej Powiatu Białobrzeskiego 

oraz na oficjalnym profilu Facebook do dnia 01.10.2024r. 

2. Laureat zostanie poinformowany drogą elektroniczną na adres e-mail lub telefonicznie 

na podany numer w karcie zgłoszeniowej. 

§8. Prawa autorskie i zgoda na publikację 



 

 

  

1. Przesłanie pracy konkursowej oznacza, że uczestnik wyraża zgodę na jej publikację 

przez Organizatora na stronie internetowej Powiatu Białobrzeskiego oraz w mediach 

społecznościowych. 

2. Każdy uczestnik, biorąc udział w Konkursie, wyraża zgodę na ewentualną 

publikację przesłanego przez siebie rozwiązania. 

3. Prace konkursowe mogą być wykorzystywane przez Organizatora do celów 

edukacyjnych i promocyjnych. 

§9. Postanowienia końcowe 

1. Udział w Konkursie jest równoznaczny z akceptacją niniejszego Regulaminu. 

2. W kwestiach nieuregulowanych niniejszym Regulaminem decyzje podejmuje 

Organizator. 

3. Organizator zastrzega sobie prawo do wprowadzenia zmian w regulaminie, o czym 

poinformuje uczestników na stronie internetowej oraz w mediach społecznościowych. 

 

Zapraszamy do udziału i życzymy powodzenia w rozwiązywaniu zagadki! 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

Zadanie Konkursowe:  

Uczestnicy konkursu otrzymają scenariusz fikcyjnego ataku cybernetycznego, który będzie 

zawierał różne poszlaki i wskazówki. Ich zadaniem będzie zanalizowanie sytuacji, 

zidentyfikowanie źródła problemu oraz zaproponowanie skutecznych rozwiązań, aby zapobiec 

podobnym incydentom w przyszłości. 

Scenariusz konkursowy: "Wyciek danych w szkole” 

Tło wydarzeń: 

W jednej ze szkół na terenie Powiatu Białobrzeskiego doszło do incydentu, który wywołał duże 

zaniepokojenie zarówno wśród uczniów, jak i nauczycieli. Kilkoro uczniów zgłosiło, że ich 

dane osobowe, takie jak numery PESEL, adresy zamieszkania i inne poufne informacje, zostały 

opublikowane w internecie. Informacje te pojawiły się na forum internetowym, gdzie były 

dostępne dla każdego. Wkrótce po tym wydarzeniu, rodzice otrzymali telefony od nieznanych 

osób, które próbowały wyłudzić od nich pieniądze, podszywając się pod pracowników szkoły. 

Szkoła postanowiła natychmiastowo podjąć działania mające na celu ustalenie, jak doszło do 

wycieku danych oraz zapobieżenie takim sytuacjom w przyszłości. W tym celu, Ty jako 

"CyberDetektyw", zostałeś poproszony o zbadanie sprawy, zidentyfikowanie przyczyny 

wycieku i zaproponowanie odpowiednich środków zaradczych. 

Sytuacja, którą musisz zbadać: 

1. Wstępne informacje: 

o Dane uczniów były przechowywane w systemie informacyjnym szkoły oraz  

w dokumentacji papierowej. 

o System informacyjny szkoły jest zarządzany przez zewnętrznego dostawcę 

usług IT. 

o Niektórzy nauczyciele przyznali się, że czasami korzystali z prywatnych e-maili 

do przesyłania dokumentów zawierających dane uczniów. 

2. Znane fakty: 

o Do wycieku doszło po tym, jak jeden z nauczycieli otrzymał podejrzaną 

wiadomość e-mail z prośbą o potwierdzenie loginu do szkolnego systemu. 

o Kilku uczniów zgłosiło, że dostali wiadomości na swoje prywatne skrzynki  

e-mail, które zawierały linki do fałszywych stron internetowych. 

o Szkoła nie prowadziła regularnych szkoleń z zakresu cyberbezpieczeństwa  

dla swoich pracowników. 

3. Poszlaki: 

o W systemie informacyjnym szkoły zaobserwowano nietypową aktywność 

logowania z różnych lokalizacji, w tym z zagranicy. 

o Niektóre z dokumentów zawierających dane uczniów były przechowywane  

na niezabezpieczonych urządzeniach nauczycieli (np. osobiste laptopy). 

o Administrator systemu IT zauważył, że ostatnia aktualizacja oprogramowania 

szkolnego systemu była przeprowadzona kilka miesięcy temu i nie zawierała 

najnowszych poprawek bezpieczeństwa. 

 



 

 

  

Twoje zadanie: 

Jako "CyberDetektyw", Twoim zadaniem jest przeprowadzenie analizy dostępnych informacji 

i poszlak, aby odpowiedzieć na następujące pytania: 

1. Jakie były możliwe przyczyny wycieku danych? 

o Przeanalizuj wszystkie poszlaki i ustal, w jaki sposób mogło dojść do wycieku 

danych osobowych uczniów. Czy były to działania zewnętrznych 

cyberprzestępców, czy może wewnętrzne zaniedbania w szkole? 

2. Kto może być odpowiedzialny za ten incydent? 

o Na podstawie zebranych informacji, spróbuj wskazać, kto może być 

odpowiedzialny za wyciek danych. 

3. Jakie kroki powinny zostać podjęte, aby zminimalizować szkody? 

o Zaproponuj konkretne działania, które szkoła powinna podjąć natychmiastowo, 

aby zminimalizować skutki wycieku danych.  

4. Jakie środki zapobiegawcze powinny zostać wdrożone, aby zapobiec podobnym 

incydentom w przyszłości? 

o Opracuj plan działań zapobiegawczych, które szkoła powinna wdrożyć. 

Jak przygotować odpowiedź: 

• Przeanalizuj wszystkie dostępne informacje i poszlaki. 

• Przygotuj raport z analizy (maksymalnie 2,5 strony A4), który zawiera odpowiedzi na 

powyższe pytania oraz Twoje rekomendacje. 

• Użyj logicznej argumentacji i poprzyj swoje wnioski faktami. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

Zgoda rodzica/opiekuna prawnego na udział dziecka/podopiecznego w konkursie 

„CyberDetektyw – Rozwiąż zagadkę i wygraj!” 

 

Ja, niżej podpisany/a ______________________________________________________ 

                      (imię i nazwisko rodzica/opiekuna prawnego) 

wyrażam zgodę na udział mojego dziecka/podopiecznego:  

Imię i nazwisko dziecka/podopiecznego: _________________________________________ 

Data urodzenia dziecka/podopiecznego: _____________________________ 

w konkursie „CyberDetektyw – Rozwiąż zagadkę i wygraj!” organizowanym przez 

Starostwo Powiatowe w Białobrzegach na terenie Powiatu Białobrzeskiego – Plac Zygmunta 

Starego 9; 26-800 Białobrzegi. 

Oświadczam, że zapoznałem/am się z Regulaminem Konkursu oraz akceptuję jego warunki. 

Wyrażam również zgodę na przetwarzanie danych osobowych mojego dziecka/podopiecznego 

w celu realizacji Konkursu zgodnie z obowiązującymi przepisami o ochronie danych 

osobowych (RODO). 

Oświadczam, że praca przesłana przez moje dziecko/podopiecznego będzie w pełni autorska,  

a jako rodzic/opiekun prawny wyrażam zgodę na ewentualną publikację pracy konkursowej na 

stronie internetowej i w mediach społecznościowych organizatora Konkursu. 

 

Data:_________________________ 

 

Podpis rodzica/opiekuna prawnego: __________________________________________ 

 

Dane kontaktowe rodzica/opiekuna prawnego: 

 

Imię i nazwisko: ____________________________________ 

 

Telefon:____________________________________ 

 

E-mail: _____________________________________ 

 

 

 

 

 

 

 



 

 

  

 

____________________ , ____________________ 

(miejscowość)    (data) 

 

Wyrażam zgodę na przetwarzanie danych osobowych mojego dziecka/podopiecznego  

(imię i nazwisko)………………………………………………………………………………. 

 

w rodzaju: *……………………………………………………………………………...……… 

………………………………………………………………………………………………… 

w celach ……………………………………………………………………………………… 

zgodnie z art. 6 ust. 1 lit a)* lub art. 9 ust. 2 lit. a)* Rozporządzeniem Parlamentu Europejskiego 

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 

z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych 

oraz uchylenia dyrektywy 95/46/WE (publ. Dz. Urz. UE L Nr 119, s. 1). 

Niniejsza zgoda jest dobrowolna i może być cofnięta w dowolnym momencie. Wycofanie 

zgody nie wpływa na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody 

przed jej wycofaniem. 

 

_____________________________ 

(czytelny podpis, data) 

*niepotrzebne skreślić 

 

 

 

 

 

 

 

 

 

 

* Należy wymienić rodzaj danych osobowych, co do których interesant wyraża zgodę, np. 

numer telefonu, adres e-mail. 

 



 

 

  

 

OBOWIĄZEK INFORMACYJNY 

1) Administratorem Państwa danych jest Starosta Białobrzeski, Plac Zygmunta Starego 9, 26-

800 Białobrzegi, tel.: (48) 61 33 414, e-mail: sekretariat@powiatbiałobrzegi.pl 

2) Administrator wyznaczył Inspektora Ochrony Danych, z którym mogą się Państwo 

kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych 

za pośrednictwem adresu email: inspektor@cbi24.pl lub pisemnie pod adresem 

Administratora.  

3) Państwa dane osobowe będą przetwarzane w w/w celu. 

4) Państwa dane osobowe będą przetwarzane do czasu cofnięcia zgody na przetwarzanie 

danych osobowych.  

5) Podstawą prawną przetwarzania danych jest art. 6 ust. 1 lit. a) ww. Rozporządzenia. 

6) Państwa dane osobowe będą przetwarzane w sposób zautomatyzowany, lecz nie będą 

podlegały zautomatyzowanemu podejmowaniu decyzji, w tym o profilowaniu. 

7) Państwa dane osobowych nie będą przekazywane poza Europejski Obszar Gospodarczy 

(obejmujący Unię Europejską, Norwegię, Liechtenstein i Islandię). 

8) W związku z przetwarzaniem Państwa danych osobowych, przysługują Państwu 

następujące prawa: 

a) prawo dostępu do swoich danych oraz otrzymania ich kopii; 

b) prawo do sprostowania (poprawiania) swoich danych osobowych; 

c) prawo do ograniczenia przetwarzania danych osobowych; 

d) prawo do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem 

przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem; 

e) prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych  

(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, że przetwarzanie 

danych osobowych narusza przepisy ogólnego rozporządzenia o ochronie danych 

osobowych (RODO); 

9) Podanie przez Państwa danych osobowych jest dobrowolne. Nieprzekazanie danych 

skutkować będzie brakiem realizacji celu, o którym mowa w pkt 3. 

10) Państwa dane mogą zostać przekazane podmiotom zewnętrznym na podstawie umowy 

powierzenia przetwarzania danych osobowych, a także podmiotom lub organom 

uprawnionym na podstawie przepisów prawa.  

 

 

 

 



 

 

  

WZÓR RAPORTU: 

Imię i nazwisko: 

Datę urodzenia: 

Nazwa i adres szkoły uczestnika: 

Klasa i nazwa profilu:  

Numer telefonu i adres e-mail do kontaktu: 

 

 

 

1. Jakie były możliwe przyczyny wycieku danych? 

 

 

 

 

2. Kto może być odpowiedzialny za ten incydent? 

 

 

 

 

3. Jakie kroki powinny zostać podjęte, aby zminimalizować szkody? 

 

 

 

 

4. Jakie środki zapobiegawcze powinny zostać wdrożone, aby zapobiec podobnym incydentom 

w przyszłości? 

 

 

 

 

 

Podsumowanie: 


